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1%Chantage à la webcam
1%Usurpation d’identité
2%Piratage informatique
2%Défiguration de site

3%Faux support technique
5%Virus informatique

7%Violation de données

15%Piratage de compte
16%Hameçonnage

20%Rançongiciel

PRINCIPALES RECHERCHES D’ASSISTANCE 

 POUR LES COLLECTIVITÉS ET ADMINISTRATIONS

RÉPARTITION DES TYPES DE VICTIMES 

DE RANÇONGICIEL EN     2021 ET     2022
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ÇA N’ARRIVE           QU’AUX AUTRES

30%
des collectivités territoriales
ont déjà été victimes
d’un rançongiciel

Étude du Clusif, 2020

Localisation des cyberattaques
auprès d'organismes publics

ayant fait l'objet
d'une publication dans les médias

(région Auvergne Rhône-Alpes, depuis 2019)
Étude Cybermalveillance.gouv 2021Rapport d’activité Cybermalveillance.gouv 2021 Déclic 2023

Le rançongiciel est une attaque informatique qui bloque l’accès
à un appareil ou à des fichiers et exige le paiement d’une rançon

en échange du rétablissement de l’accès.

PAS

2/3 des intervenants clés
non sensibilisés

(maires, adjoints, agents, DGS
des collectivités < à 3500 habitants)

https://www.ssi.gouv.fr/uploads/2020/01/anssi-infographie-les_collectivites_face_aux_enjeux_de_cybersecurite.pdf
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2023-CTI-001.pdf
https://www.cybermalveillance.gouv.fr/medias/2022/03/cybermalveillance-rapport-activite-2021.pdf
https://www.cybermalveillance.gouv.fr/medias/2022/04/resultats-enquete-collectivites-version-detaillee.pdf
https://umap.openstreetmap.fr/fr/map/attaques-cybersecurite-aupres-dorganismes-publics_821557#9/45.4207/7.1109

